# SUSIi

Smart und Sicher
im Internet

Das Internet macht vieles im Leben leichter. Doch

es eroffnet auch Kriminellen neue Méglichkeiten, um
Straftaten mit digitalen Daten zu begehen. Darum
ist es umso wichtiger, dass Sie sicher und smart im
Internet unterwegs sind, um Cyber-Kriminellen keine
Chance zu geben.

Mit der Praventionskampagne ,,Mach dein Passwort
stark* wollen wir das Bewusstsein in der Bevélkerung
unseres Landes fir die Risiken im Internet sensibilisie-
ren. Unser Ziel ist es, Sie dabei zu unterstutzen, lhre
personlichen Daten im Netz besser gegen Missbrauch
abzusichern.
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Mach dein
Passwort
stark!

Erstelle starke, unterschiedliche Passworter

Aktiv gegen
Cybercrime

Wir halten Sie auf dem Laufenden!

Mehr Infos, Tipps und aktuelle Meldungen rund
um das Thema Cybersicherheit erhalten Sie unter:
www.polizei.nrw/cybercrime-0

und achte darauf, wem du deine persénlichen

Gut beraten
in NRW

Bei der Verbraucherzentrale Nordrhein-Westfalen
finden Sie kompetente Hilfe in allen Fragen zum
Internet und Datenschutz.

Daten weitergibst.

Nutzen Sie dazu die Beratungsstellen vor Ort
oder das Online-Servicecenter:
www.verbraucherzentrale.nrw/kontakt-nrw
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Erstellen Sie
starke Passworter

Ein Passwort sollte aus mindestens 10 Zeichen bestehen,
GrofB3- und Kleinbuchstaben, Ziffern sowie Sonderzeichen
enthalten.

Da es deswegen schwer zu merken ist, gibt es einen Trick:
Erstellen Sie einen kompletten Passwortsatz (z.B. Ich hab
Bock auf 2 Déner & 3 Pommes rot-wei3!) und verwenden
Sie nur die Anfangsbuchstaben der einzelnen Wérter
(IhBa2D&3Pr-w!). Lassen Sie sich von unseren Beispiel-
satzen inspirieren.

Mehr Tipps & Infos: www.mach-dein-passwort-stark.de

# Tipp

Ein Bild sagt mehr
als viele Worte

PP g @ !

Ich hab Bock auf 2 Doner & 3 Pommes
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# 2

Nutzen Sie fiir jeden
Online-Zugang ein
eigenes Passwort

Erstellen Sie méglichst fur jedes Profil im Internet ein
eigenes Passwort. Damit verringern Sie das Risiko,
dass Kriminelle in lhre sémtlichen Accounts eindringen
kénnen, wenn es einmal zu einer Sicherheitslicke in
einem Portal kommt.

Mit moglichst vielen unterschiedlichen Passwortern
erhohen Sie auf jeden Fall Ihre Sicherheit, wenn Sie
im Internet unterwegs sind.

Sie kdnnen sich Bilder besser merken? Dann setzen
Sie lhren Passwort-Satz mit Hilfe von Emojis in ein
Bilderratsel um. Die einzelnen Bilder bieten Ihnen eine
wertvolle Gedachtnisstitze und erschweren Kriminellen
den Missbrauch.

Hier ein Beispiel-Satz:

IhBa2D&3Pr-w!

rot-weif3 ! lhr Passwort

Achten Sie auf lhre
personlichen Daten

Ihre Daten sind nicht nur flir die meisten Firmen
ein lukrativer Weg, um Kunden zu gewinnen.
Auch viele Kriminelle haben ein Interesse an lhren
persénlichen Daten.

Achten Sie daher darauf, bei Online-K&aufen und
Registrierungen nur die wirklich erforderlichen
Daten anzugeben.

#H4

Doppelt halt
besser mit 2FA

Viele Online-Héandler bieten Ihnen die Zwei-Faktor-
Authentifizierung (2FA) an: Sie geben beim
Login zunachst |hr persdnliches Passwort ein
und erhalten anschlieBend z.B. einen Zugangs-
code auf Ihr Smartphone, den Sie zusatzlich ein-
tippen. Aktivieren Sie unbedingt dieses Verfahren,
um auf Nummer sicher zu gehen.
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